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1. Introduccion

El presente Procedimiento se enmarca dentro de la Politica General de Seguridad de la
informacion del Ministerio de Obras Plbticas, y de (as recomendaciones de seguridad establecidas
en el Decreto Supremo N°© 83, det 12 de enero del 2005 del Ministerio Secretaria General de la
Presidencia “que Aprueba norma técnica para fos organos de la administracion del estado sobre
seguridad y confidencialidad de los documentos electrdnicos” y lo que instruya la Politica de
Ciberseguridad en esta materia.

2. Objetivo

Asegurar que todos/as los/as funcionarios/as y personal externo que mantenga algdn vinculo
contractual con la Direccidn General de Obras Publicas, estén en conocimiento y cumplan con sus
responsabilidades en materia de seguridad de la informacidn a través de la concientizacién,
educacidén y fermacién,

3. Alcance

Este documento aplica a todos tos procesos criticos del negocio identificados para la Direccién
General de Obras Pblicas en la dltima versidn vigente de la Politica General de Seguridad de la
tnformacion del MOP, cubriendo el control: 7.02.02 - Cencientizacitn, educacion y formacion en
Seguridad de la informacion, de la norma 150 27.001-2013.

Esta dirigido a todos/as los/as funcionarios/as de Direccidn General de Obras Pablicas del
Ministerio de Obras Pablicas y at personal externo que mantenga algln vinculo contractual con la
Direccidn.
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4. Roles y Responsabilidades

Encargado/a de Seguridad
de la Informacitn

Elaborar el Plan Anual de Concientizacion y Educacién en seguridad
de la informacion, ademas de velar por su cumplimiento segiin {o
establecido.

Director General de Obras
Pablicas

Aprobar el Plan Anual de Concientizacion y Educacion en seguridad
de {a informacién.

Subdivision de Informatica y
Telecomunicaciones (SDIT)

Proveer las plataformas necesarias para la Concientizacion y
Educacion en seguridad de la informacion.

Personal de la Direccidn
General de Cbras Plblicas

Sera obligacidn del personal del Servicio, sin importar la calidad
juridica, conocer y aplicar las politicas, procedimientos de
Seguridad de {a Informacion.

Proveedores Externos

Conccer y respetar las politicas, procedimientos y noticias asociadas
a la Seguridad de la Informacion.

Comité de Seguridad de la
Informacién Ministerial

Es el responsable de entregar las directrices para la implementacién
del Sistema de Seguridad de la informacion del MOP,

Jefe/a Registro de
Contratistas/
Encargado/a Area
abastecimiento

Es el responsable de enviar la informacion y noticias relacionadas
con {as materias de Seguridad de la Informacién a los contratistas y
consultores del MOP.

Encargado/a de
Capacitacion

Es laresponsable de coordinar tas actividades de capacitacidn al
interior de la Direccion General de Obras Publicas (incluye materias
de seguridad de informacion).
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5. Definiciones

a) Activo de Informacidn

Personas, Sistemas de Informacidn, aplicaciones o herramientas de tipe software, bases de datos,
equipos computacionales, dispositivos mdviles, archivos fisicos, documentos electranicos o
cualquier otro active que por su naturaleza registre, procese, almacene o transmita informacion
considerada relevante para los procesos de negecio de la Direccidn General de Obras Plblicas del
Ministerio de Obras Piblicas considerados en el alcance de la politica general de Seguridad de la
Informacioén.

b) Evento de Seguridad de la Informacién

QOcurrencia identificada de un estado de un sistema, servicio o red gue indica una posible violacién
de la politica de la seguridad de ia informacion o fatla de salvaguardas, o una situacion relacionada
a la seguridad de la informacion.

¢) Incidente de Seguridad

Un incidente de seguridad es uno o varios eventos de seguridad de la informacidn, no deseados o
inesperados, que tienen una probabilidad significativa de comprometer {as operaciones del
negocio y de amenazar la seguridad de la informacién.

d) Seguridad de los Activos de Informacion

Es proteger, resguasdar y asegurar la disponibilidad, privacidad, confidencialidad e integridad de
los activos de informacién y tecnologias para su procesamiento a efecto de garantizar {a
continuidad operacional de la Institucién.

e} Duefic o Responsable de Activo de Informacion

Es la persona designada como responsable de la integridad, confidencialidad vy disponibitidad de

un activo de informacidn.
f)  Seguridad de ia informacion

Se entiende como {a preservacion, aseguramiento y cumptimiento de las siguientes caracteristicas
de la informacion:
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« Confidencialidad, Los activos de informacién solo pueden ser accedidos y custodiados por

usuarios que tengan permisos para ello. Corresponde a la clasificacion Pibtica o Reservada

de acuerdo a lo establecido en la Ley N°20.285 sobre acceso a la informacién pablica.

e Integridad, El contenidoc de los activos de informacidn debe permanecer inalterado y

completo. lLas modificaciones realizadas deben ser registradas asegurando su

confiabilidad.

+ Disponibilidad, Los actives de infarmacién sole pueden ser abtenidos a corto plazo por los

usuarios que tengan los permisos adecuados.

6. Modo de Operacion

Serd el encargado de seguridad o a quien se designe en su reemplazo, quien estara a cargo de

elaborar un Plan Anual de Concientizacién o capacitacién (educacién y formacién) de las materias

asociadas a la Seguridad de la Informacién.

Este Plan debe contener comoe minimo (os siguientes campos: tipo, materia, objetivo, plblico y

registro de operacién;

Tipo: Se debe identificar si |3 actividad a realizar consiste en una concientizacion o capacitacion.
5 la actividad corresponde a una capacitacion esta debe ser coordinada con la encargado/a de

capacitacion del Servicio.

Materia; |dea principal de lo que se va a difundir: politicas, procedimientos, acciones asociadas a la

seguridad especifica.

Objetivo: Lo que se espera tograr.

Pablico: A quien va dirigido el Plan.

Fecha: Se refiere a la fecha o fechas en que se va a realizar {2 actividad(es).

Registro de Operacion: Evidencia de realizacién de cada hito del Plan.

Er cuanto al contacto y difusidn de las materias de Seguridad de la Informacidn con los

proveedores de la Direccidn General de Obras POblicas, sera responsabilidad del jefe Registro de

Contratista y/o Encargado/a de Abastecimiento, segln corresponda, enviar {a infermacion y

noticias contenidas en el Plan Anual de Concientizacion o Capacitacion.
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La definicién de cada materia e hito que contenga el Plan, debe ser acorde con lo dispuesto en tas

politicas y procedimiento de Seguridad de la Informacién del MOP y tas directrices entregadas por

el Comité de Seguridad de la Informacion.

EL Pian Anual de Sensibitizacion y Difusion sera revisado y actuatizado a lo menos una vez al afio, en

virtud de las necesidades definidas por el Servicio.

7. ACTUALIZACION DEL PROCEDIMIENTO.

Este procedimiento se actualizara cada vez que se produzcan cambios en la Politica General de

Seguridad, en particular, que involucre el dominio de Cumplimiento, sugerencias entregadas par
{a Red de Expertos en la Guia Metodolégica, o cambios en el contexto organizacional. En caso

contrario, se realizard una revision de éste cada dos afios.

8. DIFUSION.

Este procedimiento se difundira mediante correo electronico y se publicard en la intranet de la

Direccion, para conocimiento de los funcicnarios de la misma.
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9. Registro de Operacion
Identificacion Respon-sable Tlempo.f]e Medio de Lugar de Almacenar
de Registrar Retencidn Soposte
Plan Anual de . Oficina Encargado
e L Duefio(a) de . o ‘
Sensibilizacién y Difusion 1 afio Digital -PDF de Seguridad del
Proceso .
aprobado Servicio
Reistrd-de Operacis ' .D ..I"ﬂ.(a).' Oficina Encargado
egistro-de Operacion por - uefiola). - -
registro de Upt por PHENOWL 1 1 ano | Digital-PDF | de Seguridad del
Hito.del Plan Proceso . - . S L
L . Servicio
informe Cumplimiénto . Oficina Encargado
N Dueficla) de _ o )
Anual de Sensibilizacién y 1 afo Digital ~PDF de Seguridad del

Difusién aprobado

Proceso

Servicio




